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/wischen Geopolitik
und Cybergefahren:
Herausforderungen fur
Osterreichs Wirtschaft

.Mogest Du in interessanten Zeiten leben”: So lautet
eine dem chinesischen Kulturkreis zugeschriebene
Verwunschung. Und ob wir es wollen oder nicht,
wir leben genau in solchen Zeiten, angefangen bei
den geopolitischen Anspannungen der jlungsten
Vergangenheit. Der russische Angriffskrieg in der
Ukraine, das dynamische Verhaltnis mit den USA
und nicht zuletzt eine wechselhafte wirtschaftliche
Lage' lassen eine Frage aufkommen:

1 Quelle: https://www.wifo.ac.at/publication/423473/
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Wie reagieren Europa und Osterreich auf diese
Veranderungen?

Im Gegensatz zu anderen Regionen und Nationen
liegen die Starken der Europdischen Union und
Osterreichs nicht in nattirlichen Ressourcen. Techno-
logische Raffinesse im Einklang mit einem starken
Wertekodex sind die Attribute, durch die sich die EU
mit ihren Mitgliedern von anderen Regionen unter-
scheidet.

Allerdings stehen diese Werte und die dsterreichische
Wirtschaft unter digitalem Dauerfeuer: Laut Studien
sind drei von vier Unternehmen von Cyberangriffen
betroffen. Gut jede vierte Attacke ist staatlich finan-
ziert und stammt grofitenteils auRerhalb der EU. Der
Schaden, der der dsterreichischen Wirtschaft allein
durch Cyberangriffe in 2024 entstanden ist, belief
sich auf 1,3 Milliarden Euro.

Diese Bedrohungen kommen aus unterschied-
lichen Regionen mit verschiedenen Zielen: Vor
allem zu China und Russland gehorende Hacker-
gruppen haben es auf Organisationen in Europa
abgesehen. Sie nehmen insbesondere Regie-
rungsorganisationen  sowie  Transport-  und
Verteidigungsunternehmen ins Visier.

Diese beiden Faktoren - eine daulerst dynamische
geopolitische Situation und eine wachsende Cyber-
bedrohungslage - lassen die Rufe nach mehr
europaischer Souveranitat lauter werden. Dazu
IT-Sicherheit

gehort insbesondere eine starke
.Made in EU"

,Auch osterreichische Unternehmen sind vor globalen
Verdnderungen nicht gefeit. Viele haben erkannt, dass die
Kombination aus hervorragender IT-Sicherheit und zuverlassigem
Datenschutz nur bei europdischen Herstellern gegeben ist”,

— Matthias Malcher, Senior Territory Manager Austria bei ESET Deutschland GmbH

ESET.DE | ESET.AT | ESET.CH 3



Was bedeutet
,Made in EU" uberhaupt?

,Made in EU" steht fur Qualitat, Sicherheit, Nachhal-
tigkeit und Vertrauen. Das Gutesiegel signalisiert,
dass ein Produkt unter fairen Arbeitsbedingungen,
nach der hiesigen Gesetzeslage und nach europa-
ischen  Qualitatsrichtlinien  gefertigt  wurde.
Besonders in Zeiten wachsender Sensibilitat fur
ethische Herstellung und kurze Lieferketten schafft
,Made in EU" Vertrauen und dient als starkes Kaufar-
gument - vor allem im Vergleich zu Produkten aus
Regionen mit weniger transparenten Standards.

Doch wie nehmen Unternehmen die Vorteile und
Herausforderungen von IT-Sicherheit ,Made in
EU" konkret wahr? Wem vertrauen osterreichische
IT-Entscheider noch und welche Rolle spielen
europaische Werte? Um Antworten auf diese Fragen
zu finden, hat ESET eine Umfrage unter dsterreichi-
schen und Schweizer Unternehmensentscheidern
durchgeflhrt. Diese Studie konzentriert sich auf die
Ergebnisse aus Osterreich.

437

— 217 Teilnehmer

"

Laufzeit von

Teilneh ﬂ 220 Teilnehmer 27. Mai bis
elinenimer .
02. Juni 2025
®
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Uber die Umfrage

Die vorliegende Studie wurde von der ~atechconsult
GmbH im Rahmen einer Online-Befragung durch-
gefuhrt. Sie beschaftigt sich mit der Herkunft aktuell
eingesetzter sowie kinftig geplanter IT-Sicherheits|o-
sungen in Unternehmen. Befragt wurden insgesamt 437
Entscheider und IT-Entscheider aus Unternehmen aller
Branchen und GroRenklassen, davon 217 aus Osterreich
und 220 aus der Schweiz. Die Teilnehmer wurden gezielt
vorselektiert, um eine valide Einschatzung aus Entschei-
derperspektive zu gewahrleisten. Die Erhebung erfolgte
geschichtet nach Branchen und UnternehmensgroRen
und ist reprasentativ fur die jeweilige Grundgesamtheit.

Kernfragen

e Angesichts der aktuellen geopolitischen Entwick-
lungen — wie beurteilen Sie die Wahrscheinlichkeit,
dass Sie die Herkunft lhrer IT-Sicherheitslosungen
uberdenken oder diese sogar wechseln?

e Aus welcher Region wdurden Sie bevorzugt einen
neuen Anbieter lhrer zukUnftigen IT-Sicherheitslosung
wadhlen?

* Wie wichtig bzw. unwichtig ist die Herkunft des
Herstellers bei der Auswahl von IT-Sicherheitslo-
sungen fur lhr Unternehmen?

e Aus welcher Region stammt der Hauptanbieter lhrer
aktuellen IT-Sicherheitslosung?

Umfrage-
ergebnisse



https://www.techconsult.de/
https://www.techconsult.de/

O
(

der Unternehmen uberdenken die
Herkunft ihrer IT-Sicherheitslosung.

Die derzeitige geopolitische Lage beunruhigt
viele Befragte. Viele Unternehmen befirchten
offenbar, dass ihre IT-Sicherheitslosung im Ernstfall
wirkungslos werden konnte. Das macht europdische
Anbieter beliebter: Gut ein Drittel der Unternehmen
denkt stark bis sehr stark Uber einen Wechsel der
IT-Sicherheitslosung nach, 30 Prozent ziehen ihn

Angesichts der aktuellen geopolitischen Entwicklungen — wie beurteilen Sie die Wahrschein-

lichkeit, dass Sie die Herkunft Ihrer IT-Sicherheitslosungen Uberdenken oder diese sogar

Frage1:

wechseln?
Hypothese:  Aufgrund der aktuellen Lage sind viele einem Wechsel der IT-Sicherheitslosung zugeneigt
Ergebnis: Bestatigt

maRkig in Erwagung. Am starksten spielen groRere
Unternehmen ab 250 Mitarbeitern mit dem
Gedanken umzusteigen. Gut jedes Dritte (36,7 %)
tendiert stark bis sehr stark zu einem Wechsel seines
Anbieters. Eine mogliche Erklarung hierfur: GroRe
Unternehmen sind mutmallich von Datenschutz-
vorfallen und maoglichen Betriebsstorungen starker

betroffen als kleinere. Ein Wechsel zu einem anderen
Anbieter, beispielsweise aus Europa, liegt deswegen
nahe. Befragte aus dem Industriesektor hingegen
ziehen einen Herstellerwechsel maRig bis gar nicht in
Betracht (93,2 %). Die Sorge ist hier wahrscheinlich,
dass mit einem Herstellerwechsel ein Produktions-
stillstand inklusive UmsatzeinbulRen einhergeht.

Uberhaupt nicht
Gering

MaRig

Stark

Sehr stark

Weil} nicht/ keine Angabe

5,9 %

14,6 %

39,3%

20,9 25
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der befragten Wechselwilligen wollen
zukunftig einen europaischen Anbieter
beschaftigen.

Diejenigen Befragten, die wechselwillig sind, wollen
mit groRer Mehrheit einen IT-Sicherheitsanbieter
aus der EU: Knapp zwei Drittel (61 %) geben an,
zukunftig einen europaischen Anbieter wahlen zu
wollen. Gut jeder Finfte (22,5 %) wirde bei einem
Wechsel einen US-amerikanischen Hersteller
wadhlen. Diese Antworten zeigen: Europadische
Losungen genieRen einen guten Ruf bei Oster-

Aus welcher Region wirden Sie bevorzugt einen neuen Anbieter fur Ihre zukUnftige IT-Sicher-

Frage 2:

heitslosung wahlen?
Hypothese: Europdische Losungen sind erste Wahl bei Entscheidern.
Ergebnis: Teilweise bestatigt

reicher Unternehmensentscheidern. In Deutschland
ist der Trend noch klarer, hier wirden drei von vier
Organisationen eine Losung aus der EU wahlen und
nur 10 Prozent einen US-Hersteller.

In der Osterreichischen Industrie fdllt diese
Diskrepanz noch stdrker auf: Hier wirden tber 80
Prozent einen US-Anbieter unter Vertrag nehmen.

Eine Erklarung hierfir ist, dass Industrieunter-
nehmen aus Osterreich eine starke globale
Ausrichtung vorweisen, technologisch abhangig
von etablierten US-Losungen sind und europaische
Datenschutz- und Souveranitatsaspekte im indus-
triellen Kontext keine so groRe Rolle spielen wie in
anderen Bereichen.

3,8% Vereinigtes Konigreich (UK)
5,0 % Russland
0,4 % Israel
0,1% China
0,8 % Andere asiatische Lander (ohne China)
1,3% Andere Region/ anderes Land
5,2% Ich weil es nicht

' Europaische Union 61,0 %
USA 22,5 %

®
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der Befragten ist die Herkunft ihres
IT-Sicherheitsanbieters wichtig

Osterreichische Unternehmen legen generell hohen
Wert auf die Herkunft ihres IT-Sicherheitsanbieters,
wenn auch nicht so stark wie in Deutschland.
Fast die Halfte (484 %) gibt an, dass ihnen die
Herkunft wichtig ist — in Deutschland sind es zwei

Frage 3:

heitslosungen fur Ihr Unternehmen?
Hypothese:

IT-Sicherheitslosung
Ergebnis: Bestatigt

Drittel (67 %). Allerdings sind es auch hier wieder
die groRen Unternehmen ab 250 Mitarbeitern,
die mehr Wert darauf legen: Fast 90 Prozent der
Befragten ist die Herkunft wichtig. Dass flr so viele
Unternehmen die Ursprungsregion ihrer IT-Sicher-

Wie wichtig bzw. unwichtig ist die Herkunft des Herstellers bei der Auswahl von IT-Sicher-

FUr die Mehrheit ist die Herkunft ist ein ausschlaggebendes Kriterium bei der Wahl einer

heitslosung eine groRe Rolle spielt, liegt sicherlich
an den hohen Datenschutzstandards, die hiesige
Hersteller vorweisen konnen. Bei einem europa-
ischen Anbieter mussen sie sich um Datenschutz
und Compliance keine Sorgen machen.

Unwichtig
Weniger wichtig
Neutral

Wichtig

Sehr wichtig

Weil} nicht/ keine Angabe

21,1 %

20,7 %

25,6 %

22,8 %

®
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der Befragten nutzen bereits
IT-Sicherheitsanbieter aus der EU

IT-Sicherheitslosungen aus der EU sind bei dsterrei-
chischen Unternehmen beliebt: Mehr als ein Drittel
(38,4 %) hat einen lokalen Anbieter in Verwendung,
gut jeder Vierte (26,9 %) nutzt US-Hersteller. Andere
Regionen wie das Vereinigte Konigreich und China
sind fir Organisationen in Osterreich nicht relevant.

Wieder fallen die Osterreichischen Industriebetriebe
aus diesem Muster heraus: Hier nutzen mehr als drei

Frage 4:
Hypothese:

Ergebnis: Mit Einschrankungen bestatigt

Viertel (77,6 %) der Befragten einen US-Hersteller.
Eine magliche Erkldarung hierfir: Die Industrie hat
langfristige Vertrage mit US-Anbietern. Produktions-
maschinen und EDV-Systeme weisen in der Industrie
haufig langere Nutzungszeiten auf als in anderen
Wirtschaftszweigen, Vertrdage werden deswegen
uber langere Zeitraume geschlossen. Ein Hersteller-
wechsel in diesem Bereich ist zudem mit potenziellen
Ausfallzeiten verbunden, die die wenigsten Betriebe

Aus welcher Region stammt der Hauptanbieter Ihrer aktuellen IT-Sicherheitslosung?

Osterreichische Unternehmen vertrauen mehrheitlich auf europdische Lésungen.

akzeptieren wollen. Gerade im Bereich der Opera-
tional Technology (OT) und bei Produktionsanlagen
ist Kontinuitat und Stabilitat wichtiger als kurzfristige
Innovation: Oberste Prioritat hat die fortlaufende
Produktion. Die Komplexitdat und Integrationsdichte
der Systeme erschweren einen Umstieg zusatzlich.
Eine Losung, die einmal lauft, wird deswegen ungern
gewechselt.

Europaische Union 38,4 % . .
7,2% Vereinigtes Konigreich (UK)
4,4°% Russland
1,4 % Andere Region
USA 26,9 % 3,8% Andere asiatische Lander
(ohne China)
3,5% Israel
. . 4,1% hina

~ Ich weiR es nicht 10,3 % == <
®
Cybersecurity
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Interview

Welchen Sinn ergibt es,
europaische Losungen
einzusetzen?

Dr. Jens Eckhardt ist Fachanwalt fur Informations-
technologierecht, Datenschutzauditor (TUV) sowie
IT-Compliance-Manager (TUV) bei der Dussel-
dorfer Kanzlei pitc Legal Eckhardt Rechtsanwalte
PartmbB. Im Gesprach mit Thorsten Urbanski,
Director of Marketing bei ESET Deutschland GmbH,
erklart er, warum es in der IT-Sicherheit Sinn ergibt,
auf ,Made in EU" zu setzen.

Thorsten Urbanski: Warum ist der Begriff ,Made
in EU" im Cybersecurity-Kontext mehr als nur
eine geografische Angabe?

Dr. Jens Eckhardt: In der Cybersicherheit geht
es nicht nur darum, woher eine Losung stammt
- sondern vor allem darum, welchem Rechts-
rahmen sie origindr unterliegt. Ein Anbieter mit
Sitz in der EU unterliegt denselben Gesetzen wie
seine Kunden — etwa der DSGVO, dem zukunftigen
BSI-Gesetz oder der NIS2-Richtlinie. Das schafft
Vertrauen, rechtliche Klarheit und Verlasslichkeit,
insbesondere im Haftungsfall.

Thorsten Urbanski: Gibt es aus juristischer Sicht
konkrete Vorteile fir Unternehmen, wenn sie auf
europdische Anbieter setzen?

Dr. Jens Eckhardt: Ja. Zum einen vermeiden
sie zusdtzliche Hurden wie Drittland-Transfers
nach DSGVO oder unklare Zugriffsbefugnisse
auslandischer Behorden, die nicht durch den
EU-Rechtsrahmen gebunden sind. Anbieter und
Anwender bewegen sich im gleichen Rechts-
rahmen. Das bedeutet: Ein moglicher Rechtsstreit

endet im Zweifel beim Europdischen Gerichtshof,
dessen Entscheidungen beide Seiten unmittelbar
binden. Das ist ein groler Vorteil gegenuber
Anbietern aus auRereuropaischen Rechtsord-
nungen.

Thorsten Urbanski: Was andert sich durch die
neue EU-Security-Regulation fur die Unter-
nehmensverantwortung - gerade mit Blick auf
aktuelle Regulierungen wie NIS2?

Dr. Jens Eckhardt: Die Verantwortung der
Geschaftsfuhrung fur IT-Sicherheit nimmt deutlich
zu. Die NIS2-Richtlinie verpflichtet das Leitungs-
organ explizit zur Billigung und Uberwachung von
.CybersicherheitsmakRnahmen"”. Gleichzeitig wird
auch eine Schulungspflicht verankert. Das heiflst:
IT-Sicherheitist kein technisches Randthema mehr,
sondern eine zentrale Compliance- und Haftungs-
frage auf Fuhrungsebene.

Thorsten Urbanski: Wie lautet lhr Fazit in Bezug
aufdie Frage, ob ,Madein EU"ein valides Auswahl-
kriterium fur Cybersicherheitslésungen ist?

Dr. Jens Eckhardt: Absolut. Unternehmen profi-
tieren von Rechtssicherheit, Nachvollziehbarkeit
und politischen Stabilitatsvorteilen. In einer Welt
zunehmender geopolitischer Spannungen bietet
.Made in EU" ein MaR an Vertrauen und Verlass-
lichkeit, das Uber technische Aspekte hinausgeht.
Es ist eine strategische Entscheidung - sowohl
fur die Sicherheit als auch fur die Unternehmens-
fuhrung.

ESET.DE | ESET.AT | ESET.CH 10



Digitale Souveranitat ist

ohne IT-Sicherheit

,Made in EU" unmoglich

Cybersecurity
Progress. Protected.

Digitale Souveranitatbedeutet die Fahigkeit Europas
zur selbstbestimmten Nutzung, Entwicklung und
Kontrolle digitaler Technologien und Infrastruk-
turen auf Basis europaischer Werte, Gesetze und
Sicherheitsstandards. Sie setzt voraus, dass Staaten,
Unternehmen und Institutionen unabhangig von
auRereuropaischen Anbietern agieren konnen,
insbesondere im Bereich der IT-Sicherheit. Digitale
Souverdnitdt kann nur durch starke, vertrauens-
wirdige IT-Sicherheitsldsungen ,Made in EU”

gewahrleistet werden. Der Ukraine-Konflikt zeigt
eines deutlich: Eine staatliche Autonomie ist die
Voraussetzung daflr, dass Wirtschaft, Gesundheits-
wesen und unsere Gesellschaft handlungsfahig sind
und bleiben. Was einfach klingt, ist heute keines-
falls selbstverstandlich. Denn Uberall dort, wo die
IT-Security nicht auf hochstem Niveau und frei von
politischen Restriktionen agiert, gerat die digitale
Souverdnitat ins Straucheln.

,Gerade Industrieunternehmen in Osterreich stehen vor der Herausforderung, ihre globalen
Verflechtungen mit technologischer Souveranitat in Einklang zu bringen. Europaische
IT-Sicherheitslosungen bieten hier nicht nur erstklassige Technologie, sondern auch
Rechtssicherheit und Datenschutz nach EU-Standards - ein strategischer \orteil in Zeiten
wachsender geopolitischer Spannungen und requlatorischer Anforderungen.”

— Matthias Malcher, Senior Territory Manager Austria bei ESET Deutschland GmbH

ESET.DE | ESET.AT | ESET.CH 1



Das spricht fur
,Made in EU"

Progress. Protected.

Mit der fortschreitenden Digitalisierung steigt der
Komplexitatsgrad von IT-Systemen und IT-Infra-
strukturen. Dadurch wird es fur Unternehmen
und Privatanwender immer schwieriger, einzelne
IT-Sicherheitslosungen und deren Hintergriinde
zu verstehen und zu bewerten. Diese Entwicklung
fuhrt zu einer Verunsicherung der Menschen. Die
Experten von ESET sensibilisieren unter dem Motto
JT-Sicherheit ist Vertrauenssache” Organisationen
wie Privatanwender zum Thema IT-Schutz Made
in EU und engagieren sich fur die Forderung der
digitalen Souveranitat. Seit uber drei Jahrzehnten
steht das Unternehmen flr professionelle Schutz-
technologien, die hochsten technischen, rechtlichen
und ethischen Standards entsprechen.

Flr diese Werte steht ESET als europaischer
IT-Sicherheitshersteller:

» Datenschutz und Compliance: Als Unternehmen
mit Hauptsitz in der EU ist ESET verpflichtet, die
strengen Datenschutzstandards der Europdischen
Union, einschlieRlich der DSGVO, zu erflllen. lhre
Daten sind bei uns in sicheren Handen — das ist mehr
als nur eine gesetzliche Regelung, der wir folgen, es
ist eine Garantie, die wir allen Nutzern geben.

« Vertrauenswiirdigkeit und Transparenz:
Angesichts immer ausgekligelterer Angriffe
mussen Sie genau wissen, wem Sie lhre Sicherheit
anvertrauen. ESET steht flr Transparenz, offene
Kommunikation und eine klare Haltung gegen
Backdoors und versteckte Zugange. lhre Sicherheit
ist bei uns keine Frage des Vertrauens — es ist eine
Frage der Uberzeugung.

» Geopolitische Stabilitat: In unserer vernetzten
Welt kann die Wahl eines europdischen Anbieters
den Unterschied ausmachen. ESET tragt zur
digitalen Souveranitat Europas bei und schutzt
kritische Infrastrukturen vor ungewollten externen
Einflissen. Sie stdrken nicht nur Ihr Unternehmen,
sondern auch die digitale Sicherheit Europas.

ESET war 2020 eines der ersten Unternehmen, das
sich der TeleTrusT-Initiative ,IT Security Made in EU"
anschloss. Mit der Unterzeichnung der freiwilligen
Konformitatserklarung setzen wir ein klares Zeichen
fur unser Engagement im Bereich Datenschutz und
vertrauenswdurdiger IT-Sicherheitstechnologien.

Als Mitglied der Initiative erfullt ESET die funf
Kriterien, um das Siegel fihren zu durfen:

v Der Unternehmenshauptsitz ist in der EU

v Das Unternehmen bietet vertrauenswdurdige
IT-Sicherheitslosungen an

v ,No Backdoor”-Garantie: Die angebotenen
Produkte enthalten keine versteckten Zugange

v Die IT-Sicherheitsforschung und -entwicklung
findet in der Europaischen Union statt

v Das Unternehmen verpflichtet sich, den
Anforderungen der EU-Datenschutz-
Grundverordnung zu genlgen

Secur|Ty

made

in
Trust Seal
www.teletrust.de/itsmie EU
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So hilft ESET
Unternehmen
bei der IT-Sicherheit

IT-Security Made in EU: Mehr als
nur ein Label

Als europaischer Cybersicherheitsanbieter steht
ESET seit Uber drei Jahrzehnten fur professionelle
Schutztechnologien, die hochsten technischen,
rechtlichen und ethischen Standards entsprechen.

Datenschutz, Transparenz, offene Kommuni-
kation und eineklare Haltung gegen Backdoors
und versteckte Zugange - wir von ESET entwi-
ckeln Schutz ohne Kompromisse.

* X %
% ve

IT-Sicherheit ist ) '¢
Vertrauenssache *

* X

Sicherheit ohne geopolitisches Risiko
Unsere Technologien entstehen in Europa. So tragt ESET zur digitalen Souveranitat
bei und schiutzt Wirtschaft, Behorden und Privatanwender vor ungewollten externen
Einflussen.

In Europa verwurzelt, weltweit im Einsatz
5 europaische Standorte mit starkem Netzwerk aus Partnern, Managed Service Providern und
Distributoren, 8 Forschungs- & Entwicklungszentren in der EU und 100 % unabhangig.

Eigenes Rechenzentrum und Security Operations Center in Deutschland
Wer hochste Anforderungen an Datenschutz stellt, setzt auf unsere Rechenzentren und SOCs
in Deutschland und der EU — mit Kerntechnologien, die lokal betrieben werden.

lhre Daten bleiben in der EU

Wir von ESET kennen den gesetzlichen Rahmen, in denen sich unsere Kunden bewegen
(mussen). Alle Daten werden innerhalb der EU gespeichert und verarbeitet, nach deutschem
Datenschutzrecht und ohne Umwege Uber Drittstaaten.

Wir I(i)eben ein hohes Sicherheitsniveau
NIS2 und DSGVO: Als europaisches Unternehmen verstehen wir die EU-Regularien nicht nur,
wir leben sie. Unser Team unterstUtzt unsere Kunden bei deren Umsetzung.

Eine No-Backdoor-Garantie ist fiir uns selbstverstdndlich - denn: Als IT-Sicherheitshersteller
aus der EU stehen wir zu 100 % hinter den demokratischen Werten der europdischen Union.

— Holger Suhl, Country Manager DACH, ESET Deutschland GmbH

ESET.DE | ESET.AT | ESET.CH



IT-Sicherheit auf dem

Stand der Technik,
~Made in EU"

Cybersecurity
Progress. Protected.

Im Zuge der Umsetzung dieser Anforderungen an
Unternehmen gewinnt auch das Qualitatssiegel
.Made in EU" zunehmend an Bedeutung: IT-Sicher-
heitslosungen aus der Europdischen Union stehen
nicht nur fur hohe technische Standards, sondern
erfullen in der Regel auch strenge Datenschutz- und
Compliance-Vorgaben. Die Kombination aus techno-
logischem Fortschritt und europdischen Werten
starkt das Vertrauen in die IT-Sicherheit und macht
den ,Stand der Technik” zu einem strategischen
Erfolgsfaktor fur Unternehmen innerhalb der EU.

Daruber hinaus werden mit Inkrafttreten der
NIS2-Richtlinie viele Unternehmen strengere
Auflagen in ihrer IT-Sicherheit erflllen mdussen.
Wie eingangs bereits erwahnt, ein Begriff, der in
diesem Zusammenhang immer wieder fallt, ist der
,Stand der Technik”. Dabei handelt es sich um einen

unbestimmten Rechtsbegriff: Der Gesetzgeber
umgeht hiermit die Notwendigkeit, die Regelung
standig neu Uberarbeiten zu mussen, z. B. wenn sich
ein Sachverhalt gedandert oder die Technik weiter-
entwickelt hat. Die Sicherheit von Unternehmen
muss sich dabei an zwei weiteren unbestimmten
Rechtsbegriffen orientieren: dem Stand der Wissen-
schaft und Forschung sowie allgemein anerkannten
Regeln der Technik.

Der Stand der Technik bezeichnet keine optionale
Empfehlung, sondern eine verbindliche Anfor-
derung, die sich aus Gesetzen wie der DSGVO oder
der NIS2-Richtlinie ableitet. Fur die IT-Sicherheit
bedeutet das konkret: Organisationen mussen
angemessene organisatorische und technische
MaRknahmen treffen, um dem Stand der Technik zu
entsprechen.

IT-Secri
T-Secur 'ty auf dem

Mehr Informationen zum Thema
,Stand der Technik” lesen sie in
diesem Whitepaper. ~Jetzt herunterladen.

Stand

der Techﬂfk [ Aonage
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Konkrete Handlungsempfehlungen

* Vorbereitet sein: Unternehmen sollten fir den
Worst Case einen Notfallplan in der Hinterhand
haben, um den Betrieb aufrechtzuerhalten.
Dazu gehort auch ein umfassendes Backup-
Management,  WiederherstellungsmalRnahmen
nach einem Notfall sowie eine passende Cyber-
versicherung.

e Up-to-date sein: Eine zentrale Management-
Konsole hilft IT-Teams dabei, den Uberblick zu den
aktuellen (Versions-)Status von Clients, Servern
und Mobilgeraten zu behalten. Auerdem konnen
Updates hiermit automatisiert ausgerollt werden.
Ein Patch & Vulnerability-Management erhoht die
Sicherheit zusatzlich.

e Datenhoheit behalten: Datacenter sollten
ausschliellich lokal oder in der EU liegen, um
den hochstmoglichen Sicherheitsstandards zu
entsprechen. So behalten Unternehmen die
Kontrolle Uber ihre Daten.

e Ausreichenden Datenschutz realisieren: Perso-
nenbezogene Daten genieRen seit Inkrafttreten
der DSGVO einen besonderen Schutz. Unter-
nehmen, die sie verarbeiten, mussen deshalb
entsprechende Malknahmen treffen, um sie vor
unberechtigtem Zugriff zu bewahren. Dazu gehort
beispielsweise eine sichere Verschliusselung auf
Endgeraten.

e Budget einplanen: Entscheider sollten flr ihre
Sicherheitslosungen  Kosten einplanen. Auf
diese Weise sinkt die Wahrscheinlichkeit flr
Produktionsausfalle und damit einhergehende
Folgeschaden.

* Vertrauen? Zero. Zumindest im Sinne eines Zero-
Trust-Modells. Das heilst, Mitarbeiter sollten nur
Zugriff auf die Daten erhalten, die sie wirklich fur
ihre tagliche Arbeit bendtigen. Solche Zero-Trust-
Konzepte bieten zudem eine Orientierungshilfe,
wie man das eigene Netzwerk unter Berlck-
sichtigung individueller Anforderungen optimal
schitzen kann.

Besonders der letzte Punkt ist fur die IT-Sicherheit
von Organisationen sehr wichtig. Das Zero Trust-
Konzept von ESET besteht aus einem dreistufigen,
aufeinander aufbauenden Reifegradmodell. Je hoher
die Stufe ist, desto sicherer ist die Schutzwirkung -
also ,reifer”. Ob als Standardlosung oder Managed
Service - die Kombination aus Endpoint Security,
Verschlusselung, Multi-Faktor-Authentifizierung,
Cloud Sandboxing und Schutz fur Cloud-Anwen-
dungen bildet dabei das richtige Fundament fur
Zero Trust — nicht nur, um dem Stand der Technik zu
entsprechen, sondern auch, um so gut wie moglich
vor Cyberbedrohungen geschitzt zu sein.
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EINSATZBEREICH

®
@ erT Cybersecurity
Progress. Protected.

Eine aktuelle Umfrage von ESET bestatigt, wie
wichtig das Zero-Trust-Konzept von ESET zur
Verbesserung des Stands der Technik in Organisa-
tionen ist: Fast 95 Prozent geben an, dass das Modell
ihnen beim Erreichen des Stands der Technik hilft.
Allerdings ist laut eigener Aussage nur knapp jeder

Dritte (31 %) finanziell und personell gut aufgestellt
- bei knapp 29 Prozent mangelt es trotz passender
Finanzen und vorhandenem Personal an Qualifi-
zierung bzw. Weiterbildungen. Hier besteht fur die
Zukunft noch Handlungsbedarf.

SCHUTZLEVEL

GANZHEITLICHES LAGEBILD — AUSSENSICHT

Stufe 3: Bietet tiefe Einblicke in die globale Bedrohungslandschaftals
Grundlage fur einen SOC-/SIEM-Betrieb

GEFAHRENSUCHE UND ABWEHR - INNENSICHT

Stufe 2: Gewdbhrleistet die Wirksamkeit der IT-Sicherheit mittels
Anomalieerkennung, Schwachstellenanalyse und Incident Management

GRUNDSCHUTZ PLUS

Stufe 1: Empfohlene zusatzliche Absicherung fur Cloud-Anwendungen,
Daten und Zugange sowie erweiterter Schutz vor Zero-Days

GRUNDSCHUTZ BASIS
Stufe 0: Mindestabsicherung fur Endgerate und Server
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ESET bietet
Informationssicherheit
fur Unternehmen
jeder Grolde

®
@ erT Cybersecurity
Progress. Protected.

Qualitdtsmanagement - Made in EU:

Uberall verfligbar - vollautomatischer Schutz
der gesamten Organisation

Volle Kontrolle tiber Ihre Daten dank
transparenter (Sample-)Analysen
innerhalb der EU

Einzigartige Geschwindigkeit bei der Analyse von
eingehenden Warnmeldungen

Zuverlassig und sicher — alle Anforderungen von
Datenschutzbestimmungen (bspw. DSGVO)
bequem erflllen

Grolte Flexibilitat in puncto Lizenzform,
Hardwareeinsatz und Anforderungen an die
Infrastruktur

Vorteile fiir Unternehmen:

Passgenaue IT-Sicherheit fur alle
UnternehmensgroRen und -anforderungen

Mitarbeiter entlasten und (Hardware-)
Ressourcen schonen

Compliance und Sicherheitsstandards
erweitern

Verwaltung der Schutzldsungen fur alle
gangigen Betriebssysteme via ESET PROTECT
(Cloud oder On-Premises)

Lizenzvielfalt - Kombination beliebiger
Betriebssysteme (Windows, macOS, Linux)
und Gerate (Clients, Server, Mobilgerate)
entsprechend der Beddirfnisse

LAls Security-Hersteller bieten wir moderne Losungen,
Dienstleistungen und Konzepte an, mit denen Unternehmen
und Verwaltungen eine Cyber-Resilienz auf hochstem

Niveau gestalten konnen.”

— Holger Suhl, Country Manager DACH,
ESET Deutschland GmbH
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Fazit

Die aktuelle Studie zeigt, wie stark geopolitische
Spannungen und zunehmende Cyberbedrohungen
das Sicherheitsbewusstsein Osterreichischer
Unternehmen verandern. Wahrend europdische
IT-Sicherheitslosungen vor allem im Hinblick auf
Datenschutz, Rechtssicherheit und politische Stabi-
litat punkten, zeigt sich insbesondere in der Industrie
eine grole Zurickhaltung gegentber einem Wechsel
von etablierten US-Anbietern. Langfristige Vertrage,
komplexe Systemlandschaften und der hohe
Stellenwert von Betriebskontinuitat erschweren hier
den Umstieg.

Dennoch ist der Wunsch nach mehr digitaler Souve-
ranitdt in Osterreich deutlich splrbar - besonders
bei groReren Unternehmen, die sich starker mit
regulatorischen Anforderungen wie der DSGVO oder
der NIS2-Richtlinie konfrontiert sehen. IT-Sicherheit
,Made in EU" bietet ihnen entscheidende Vorteile:
Sie erfullt nicht nur hochste technische Standards,
sondern garantiert auch eine klare rechtliche
Grundlage ohne Drittlandrisiken.  Europadische
IT-Sicherheitsanbieter bieten gegenuber aulereuro-
paischen Losungen den Vorteil eines einheitlichen

und strengen Datenschutzrechts (insbesondere der
DSGVO), klarer Haftungsregeln und einer trans-
parenten Unternehmenspraxis - inklusive ,No
Backdoor“-Garantie. Gerade im Lichte der Erfah-
rungen mit kritischen Infrastrukturen in Kriegs- und
Krisensituationen wird deutlich, wie schnell
technische Systeme zu geopolitischen Spielbdllen
werden konnen.

Der europdische Ursprung wird dabei zunehmend
als strategisches Auswabhlkriterium verstanden -
nicht zuletzt, weil Unternehmen sich durch ihn
besser gegen geopolitische Einflussnahme und
unerwtinschte Zugriffe absichern kénnen.

Die Untersuchung macht deutlich: Wer auch in
Zukunft wettbewerbsfahig, rechtskonform und
resilientbleibenwill, sollte IT-Sicherheitals Fihrungs-
aufgabe begreifen - und europdische Ldsungen
ernsthaft in Betracht ziehen. Digitale Souverdnitdt
beginnt fUr Osterreichische Unternehmen mit der
bewussten Wahl eines vertrauenswdurdigen, trans-
parenten und rechtssicheren Partners — am besten
aus der EU.
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Uber ESET

Als europaischer Hersteller mit mehr als 30 Jahren
Erfahrung bietet ESET ein breites Portfolio an Sicher-
heitslosungen fur jede OrganisationsgroRe. Wir schutzen
betriebssystemubergreifend samtliche Endpoints und
Server mit einer vielfach ausgezeichneten mehrschich-
tigen Technologie und halten Ihre Infrastruktur mithilfe
von Cloud Sandboxing frei von Zero-Day-Bedrohungen.
Mittels Multi-Faktor-Authentifizierung und zertifizierter
Verschlusselungslosungen unterstutzen wir Sie bei der
Umsetzung von Datenschutzbestimmungen sowie
Compliance-Malknahmen.

Unsere Endpoint Detection and Response-Losung,
dedizierte Services wie z.B. Managed Detection and
Response und Fruhwarnsysteme in Form von Threat
Intelligence erganzen das Angebotim Hinblick auf Incident
Management sowie den Schutz vor gezielter Cyber-
kriminalitat und APTs. Dabei setzt ESET nicht allein auf
modernste KlI-Technologie, sondern kombiniert Erkennt-
nisse aus der cloudbasierten Reputationsdatenbank
ESET LiveGrid® mit Machine Learning und menschlicher
Expertise, um lhnen den besten Schutz zu gewahrleisten.
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ESET Deutschland GmbH
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07743 Jena
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