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Dashboard der ESET Cloud Office Security

\Was Ist
ESET Cloud
Office Security?

ESET Cloud Office Security (ECOS) bietet
umfassenden und praventiven Schutz fiir
lhre Microsoft 365 (MS 365)-Cloud-Anwen-
dungen.

Die Kombination aus Spam-Filter, Anti-Mal-
ware-Scanner und Anti-Phishing sichert lhre
Unternehmenskommunikation (z.B. Microsoft
Teams) und den vorhandenen Cloud-Speicher
(OneDrive) nachhaltig ab. Unsere Web-Konsole
ermoglicht Ihnen zudem einen umfassenden
Uberblick iber verdachtige Verhaltensweisen
und benachrichtigt Sie umgehend bei neu auf-
tretenden Bedrohungen.



Absicherung
gemeinsamer MS 365
Daten

Kombiniert ESET Technologie im Bereich Spam, Malware
und Phishing fiir Ihre Microsoft 365-Abonnenten.

sichert die Kommunikation und
Datenverarbeitung in Ihrem Unter-
nehmensnetzwerk ab

Darliber hinaus werden neue oder aktualisierte Daten in

OneDrive umgehend analysiert und im Verdachtsfall besei- minimiert negative Auswirkungen
tigt. Dadurch wird die Ausbreitung von Malware direkt unerwinschter Mitteilungen auf die
unterbunden. Produktivitat Ihres Arbeitsalltags
Dieses Produkt ist als Software as a Service oder Managed Prifung aller E-Mails auf potenzielle
Service verfiigbar und beinhaltet eine mandantenfihige Bedrohungen und Blockierung dieser
Web-Konsole, auf die Sie jederzeit und tiberall Zugriff im Verdachtsfall

haben.

ESET CLOUD
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MICROSOFT 365
NEUE E-MAIL
NEUE ODER
AKTUALISIERTE DATEI
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So funktioniert's

PROBLEM

Als Unternehmen bendtigen Sie geeignete MaRk-
nahmen, die das Risiko fir gezielte Angriffe minimal
halten und gleichzeitig den laufenden Geschaftsalltag
nicht beeintrachtigen.

Egé} LOSUNG

v Der Admin kann die Anzahl der erkannten Spam-,
Malware- oder Phishing-E-Mails tGberprifen und
analysieren, welche Nutzer am haufigsten von
schadlichen E-Mails betroffen sind.

v Der Admin kann beobachten, an welchen Tagen
und zu welchen Zeiten die meisten Spam-E-Mails
den Nutzern der Organisation zugestellt werden.

v Aus den erhobenen Kennzahlen kénnen die
Admins direkt Berichte und Empfehlungen an die
Fihrungskrafte vorlegen.

PROBLEM

Ransomware erfordert derzeit erhohte Aufmerksamkeit
in Ihrem Netzwerk.
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LCL LOSUNG

v Dem Admin ist der zu identifizierende Hash-Wert
bzw. Name der Malware bekannt.

v Der Admin kann Filtereinstellungen fir die Gefah-
renerkennung individuell einrichten.

v ESET Cloud Office Security identifiziert Nutzer, die
potenziell von einem gezielten Angriff betroffen
sind.

PROBLEM

In lhrem Unternehmen werden haufig grole Datei-
mengen zwischen internen und externen Personen
auf dem unternehmenseigenen Cloud-Speicher abge-
legt sowie ausgetauscht.

<::> LOSUNG

v Schiitzen Sie lhre sensiblen Unternehmensdaten
auf OneDrive mit einer zusatzlichen Sicherheits-
schicht.

v Das leistungsstarke Anti-Malware-Feature priift
alle neuen bzw. aktualisierten Dateien und unter-
bindet bei verddchtigen Verhaltensweisen sofort
die Ausbreitung der Malware lber OneDrive auf
weitere Unternehmensgerate.

PROBLEM

Die Anforderungen einer bestimmten Nutzergruppe
mussen mit den Sicherheitsbestimmungen lhrer Unter-
nehmensrichtlinien tibereinstimmen.

O °  LOSUNG

v Der Admin kann individuelle Sicherheitseinstellun-
gen fiir einzelne Teams oder Nutzer konfigurieren.

v Damit kann der Admin bestimmten Nutzern oder
Teams den Erhalt wichtiger E-Mails ermoglichen
(u.a. Newsletter), indem er bspw. die Funktion
Anti-Spam fiir diese Gruppe deaktiviert.

v Mit dieser individuellen Regelerstellung kdnnen
die Anforderungen aller Teams und Nutzer erfillt
werden und lhr Unternehmen bleibt vor Malware
umfassend geschiitzt.
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Schutz lhrer E-Mails
In Exchange Online
und aller Dateien in

OneDrive

ANTI-SPAM

Filtert Spam-E-Mails und bereinigt die Postfacher lhrer
Nutzer von unangemessenen sowie unerwiinschten
Inhalten.

ANTI-PHISHING

Schutzt die Nutzer lhrer Organisation vor gefdlschten
oder manipulierten Webseiten, die auf persénliche
Daten wie Benutzernamen, Passworter und Bankinfor-
mationen zugreifen wollen. ESET Cloud Office Security
prift eingehende E-Mail-Inhalte auf Phishing-Links
(URLs). Alle gefundenen Links werden mit einer stetig
aktualisierten Datenbank bekannter Phishing-Links
abgeglichen und bei Verdacht sofort blockiert.

ANTI-MALWARE

Alle eingehenden E-Mails, Anhdnge sowie neue und
aktualisierte Dateien werden auf verdachtige Verhal-
tensweisen gescannt. Somit wird sichergestellt, dass
entdeckte Malware sich nicht auf andere Gerate aus-
breitet sondern eliminiert wird.

BERICHTSWESEN

Mit Hilfe des integrierten Reportings zu Malware-Fun-
den und E-Mail-Analysen kénnen schnell management-
taugliche Berichte per PDF erzeugt werden.

ISOLATIONSMODUS

In einem separaten Bereich des Cloud-Speichers kdnnen
Admins verdachtige Elemente analysieren und anschlie-
Rend entscheiden, ob diese eliminiert oder fur ihr Netz-
werk freigegeben werden. Mit dem Isolationsmodus
koénnen Sie E-Mails, Anhange und Dateien unkompliziert
verwalten, die von unserer Sicherheitslosung als ver-
dachtig eingestuft wurden.

AUTOMATISCHER SCHUTZ

Neue Nutzer und Gruppen einer Microsoft 365-Umge-
bung sind auf Wunsch automatisch geschutzt und
miussen nicht separat uber die Web-Konsole hinzuge-
fligt werden.

BENACHRICHTIGUNGEN

Dank der Benachrichtigungsfunktion werden Admins
automatisch (per E-Mail) informiert, sobald neue
potenziell verdachtige Verhaltensweisen in der ESET
Cloud Office Security entdeckt werden. Admins miissen
dadurch nicht standig das Dashboard priifen und kon-
nen den Fokus auf andere Aufgabengebiete legen.



Features

Schutzfunktionen
Exchange Online

ANTI-SPAM

ANTI-PHISHING

ANTI-MALWARE

ISOLATIONSMODUS FUR EXCHANGE ONLINE

Schutzfunktionen
OneDrive for Business

ANTI-MALWARE (Z.B. MICROSOFT TEAMS)

ISOLATIONSMODUS FUR ONEDRIVE

Cloud-Management-
Konsole

LIZENZVERWALTUNG

AUTOMATISCHER SCHUTZ

DASHBOARD MIT UMFASSENDEN SICHERHEITSSTATISTIKEN

E-MAIL-BENACHRICHTIGUNG UBER ECHTZEIT-
ERKENNUNGEN

ZUSATZLICHE FILTER DER GEFAHRENERKENNUNG FUR
EXCHANGE ONLINE

ZUSATZLICHE FILTER DER GEFAHRENERKENNUNG FUR
ONEDRIVE

VERWALTUNG DES EXCHANGE ONLINE ISOLATIONSMODUS

BERICHTSWESEN (REPORTINGS ZU E-MAIL UND MALWARE)

VERWALTUNG DES ONEDRIVE ISOLATIONSMODUS

SICHERHEITSEINSTELLUNGEN UBER POLICIES REGELN

MANDANTENFAHIGKEIT

IN UBER 20 SPRACHEN VERFUGBAR




-

L1
L 1]
[T] d
Y
L |
-
L]
™ LT ]
l..'*
LT T ]
an
-e
an
ew
-
.
-
H
af

e LT




Uber ESET

Als europdischer Hersteller mit mehr als 30 Jahren
Erfahrung bietet ESET ein breites Portfolio an
Sicherheitslosungen flr jede Unternehmensgrofie.
Wir schitzen betriebssystemubergreifend
samtliche Endpoints und Server mit einer vielfach
ausgezeichneten mehrschichtigen Technologie,
unterstitzen lhren Datenschutz mit Hilfe von
2FA und zertifizierten Verschlisselungsprodukten
oder halten Ihr Netzwerk mit Hilfe von Cloud-
Sandboxing frei von Zero-Day-Bedrohungen.

Canon

Canon Marketing Japan Group

MITSUBISHI
MOTORS

Drive your Ambition

Seit 2017 durch ESET geschlitzt
Mehr als 9.000 Endgerate

Secur|Ty

made

n
Trust Seal
wwweletrust deftsmie EU

ESET wurde das Vertrauenssiegel
,IT Security made in EU” verliehen

400k+

Business-
Kunden

10+ Mio.

Nutzer
weltweit
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ZUFRIEDENE KUNDEN

Seit 2016 durch ESET geschiitzt
Mehr als 14.000 Endgerate

BEWAHRT

ESET IN ZAHLEN

Q000

ESET Deutschland GmbH | Spitzweidenweg 32 | 07743 Jena | Tel.:+49 36413114 200

Unsere Endpoint Detection and Response Losungen
und Frihwarnsysteme wie Threat Intelligence
Services ergdnzen das Angebot im Hinblick auf
gezielte Cyberkriminalitat, APTs und Forensik.
Dabei setzt ESET nicht nur allein auf Next-Gen-
Technologien wie KI oder Machine Learning,
sondern kombiniert Erkenntnisse aus dem eigenen
LiveGrid (Reputationssystem) mit Machine Learning
und menschlicher Expertise, um lhnen den besten
Schutz zu gewahrleisten.

ISP Security Partner seit 2008

2 Millionen Kunden
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Cloud-L6sungen und Dashboards sind
nach Qualitatsstandards entwickelt

200+ 13

Lander &
Regionen

Forschungs- und
Entwicklungs-
zentren weltweit

welive
securlty

ESET.DE | ESET.AT | ESET.CH



http://www.facebook.com/eset.dach

http://www.instagram.com/eset_dach

http://www.twitter.com/eset_de

http://www.youtube.com/esetde

http://www.linkedin.com/company/eset-dach
http://www.xing.com/company/esetdach

http://www.welivesecurity.de

