SMART
SECURITY

Der perfekte Schutz fur Nutzer,
die alles wollen

ENJOY SAFER TECHNOLOGY™




SMART

SECURITY
I

Ceniefden Sie umfassenden Internet-Schutz mit
mehrschichtiger Technologie und dem besten Mix aus
Sicherheit, Geschwindigkeit und einfachem Handling.

V)

Kindersicherung

Bei separaten Nutzerkonten lhrer

Kids kénnen Sie unangemessene
Inhalte anhand von Kategorien
blockieren.

10+ Mio.

geschltzte Nutzer weltweit

Ausgezeichneter Schutz

Unabhadngige Testinstitute
bestatigen immer wieder die
Effektivitat unserer Produkte
bei der Abwehr moderner
Bedrohungen.

Datenverschliisselung

Schutzen Sie wichtige Informa-
tionen, indem Sie Dateien und
Wechselmedien wie USB-Sticks
verschlisseln.

100+
renommierte VB100 Awards

Spitzentechnologien

Innovative Technologien wie
Machine Learning und kiinst-
liche Intelligenz kombiniert mit
menschlichem Know-how
sorgen fur modernen Schutz.

&

Diebstahlschutz

Mit Anti-Theft konnen Sie ein
verlorenes Gerat orten und
behalten die volle Kontrolle
tber Ihre Daten

30+

Jahre technologische Entwicklung

Inhabergefiihrt & Made in EU

Wir handeln nach europaischen
Gesetzen und Werten. Die
Grinder halten auf allen Ebenen
am Nachhaltigkeitsprinzip fest.



Mit Sicherheit entspannt
durchs Netz

Mit ESET sind Sie einfach sicher! Unsere
mehrfach ausgezeichnete Erkennungs-
technologie schitzt bereits mehr als 110
Millionen Nutzer weltweit vor neuen
und bekannten digitalen Bedrohungen.
Genielken Sie eine sichere Internetwelt
und Uberlassen Sie uns Viren & Co.

Garantiert die volle
Rechenpower

Alle ESET Produkte arbeiten effizient
bei nachweislich geringster System-
belastung und garantieren storungs-
freies Arbeiten, Spielen und Surfen. Bei
Laptops wird der Energieverbrauch im
Akkubetrieb weiter reduziert.

Antivirus und Antispyware

Bietet proaktiven Schutz vor allen Arten an Online-Bedrohungen und verhindert die Ausbreitung von Malware auf
andere Rechner.

Erweitertes Machine Learning
=D

Als Erganzung zum cloudbasierten Machine Learning lauft dieses Modul nun auch lokal auf Ihrem Rechner. Dadurch
wird moderne, bis dahin unbekannte Malware noch besser erkannt, ohne die Rechenleistung einzuschranken.

Exploit Blocker

Blockiert zuverldssig Angriffe von getarnter Malware, speziell Lockscreen-Trojanern und Ransomware. Wehrt Attacken
auf Webbrowser, PDF-Reader und andere Anwendungen ab, einschlieRlich Java-basierter Software.

Erweiterte Speicherpriifung

Identifiziert und beseitigt hartnackige Bedrohungen, die verschiedene Verschlisselungstechniken zur Tarnung
einsetzen.

Cloudbasierter Scan

Beschleunigt Scans, indem vertrauenswiirdige Dateien auf eine Whitelist gesetzt werden. Verbessert zudem
den Schutz vor bislang unbekannter Malware (iber den Abgleich der Verhaltensmuster mit der Cloud-basierten
Reputationsdatenbank ESET LiveGrid®.

Priifung wahrend des Downloads

Scannt bestimmte Dateitypen wie Archive bereits wahrend des Downloads und verringert so unnotige Wartezeiten.

Tiefenscan im Leerlauf

Tiefenprifungen konnen automatisch wahrend des Computer-Leerlaufs (z.B. Bildschirmschoner, Rechnersperre)
ausgeflhrt werden. So werden inaktive Bedrohungen aufgedeckt und Ressourcen geschont.

Hostbasierter Schutz vor Angriffen (HIPS)

Uberwacht Systemvorgange und erkennt bzw. blockiert verdachtiges Systemverhalten anhand vordefinierter Regeln.
Fortgeschrittene Nutzer kdnnen die Regeln eigenstandig anpassen.

Schutz vor Skript-basierten Angriffen

Erkennt gefdhrliche Scripts, die versuchen, Windows PowerShell auszunutzen. Entdeckt zudem schadliche JavaScripts,
die Uber Ihren Browser angreifen. Unterstiitzt Mozilla Firefox, Google Chrome, Microsoft Internet Explorer und
Microsoft Edge.

UEFI-Scanner

Schitzt Systeme mit UEFI-Schnittstelle vor Bedrohungen, die den Rechner bereits vor dem Start des Betriebs-systems
angreifen.

Geringe Systembelastung

Sorgt fuir optimale Performance und verldngert die Lebensdauer Ihrer Hardware. Spart Internetbandbreite durch
extrem kleine Update-Pakete. Passend zu jeder Systemumgebung.

Gamer Modus

Bei Spielen oder laufenden Vollbildanwendungen (Videos, Fotos, Prasentationen) werden keine Meldungen einge-
blendet oder ressourcenintensiven Aktivitdten ausgefihrt.

Ideal fiir unterwegs

Im Akkubetrieb werden alle geplanten Scans, Updates und Meldungen verschoben. Es verbleibt mehr Rechner-laufzeit
fur lhre Aktivitaten.




Noch mehr Schutz fur lhre
Privatsphare

Schitzen Sie lhre Passworter vor
Missbrauch, gehen Sie unbeschwert
online shoppen und bezahlen Sie sicher
im Netz. Datendieben und beliebten
Einfallstoren wie Webcam und WLAN-
Router schiebt ESET einen Riegel vor
und schutzt Sie so vor Fremdzugriffen

Ermoglicht Thnen, Dateien und Wechselmedien (z.B. USB-Sicks) fir einen sicheren Datenaustausch zu verschlisseln
und auf einem beliebigen Windows-Gerat wieder zu entschliisseln.. So bleiben Ihre Daten selbst bei Verlust oder
Diebstahl eines USB-Sticks oder Laptops zuverldssig geschutzt.

Datenverschliisselung
[ PrEMIUM |

Erstellen und speichern Sie komfortabel hochsichere Passworter - falls notig, immer wieder neu. Dank Master-
Passwort mussen Sie sich nur ein einziges Passwort merken. Mit Auto-Fill-Funktion. Zudem konnen die biometrischen
Verfahren von iOS und Android Smartphones (Fingerabdruck und Face ID) integriert werden.

Passwort-Manager
[ PREMIUM ]

Ransomware Shield Blockiert Erpresser-Software, die versucht, Ihr System und Ihre Daten zu verschlisseln und anschlieRend ein Losegeld

zur Entschlisselung zu fordern.

Webcam-Schutz Priift alle auf dem Computer ausgefiihrten Prozesse und Anwendungen, um unerlaubte Zugriffe auf lhre Webcam zu

von auften.

verhindern. Unerwartete Zugriffsversuche werden gemeldet und konnen umgehend blockiert werden.

Sicheres Heimnetzwerk

Ermoglicht IThnen, Ihren heimischen WLAN-Router sowie Smart Devices im Netzwerk auf Schwachstellen wie z.B.
veraltete Firmware oder schwache Passworter zu priifen und bietet verschiedene Optionen zur Problembehebung. Mit
verbesserter Gerate-Erkennung werden alle mit dem Router verbundenen Gerate (Smartphone, 10T usw.) angezeigt.

Personal Firewall

Verhindert den Zugriff Fremder auf Ihr System und schitzt Sie vor Datendiebstahl.

Schutz vor Netzwerkangriffen

Neben der Firewall bewahrt Sie diese Funktion zusatzlich vor schadhaftem Netzwerkverkehr und blockiert
Bedrohungen anhand gefahrlicher Kommunikationsmuster.

Sicheres Online-Banking und Bezahlen

Mit unserem abgesicherten Browser sind Sie beim Online-Banking sowie beim Zugriff auf webbasierte Crypto-Wallets
auf der sicheren Seite. Die von der Tastatur an den Browser Ubermittelten Informationen werden verschlisselt, sodass
Keylogger keine Chance haben.

Botnet-Erkennung

Verhindert, dass hr Computer von Kriminellen fuir die Verbreitung von Spam, Angriffe gegen fremde Systeme oder
andere illegale Aktivitaten missbraucht wird. Dank des neuen Erkennungsverfahrens wird schadliche Kommunikation
noch schneller erkannt und blockiert.

Anti-Phishing Schiitzt Sie und Ihre Privatsphare vor gefalschten oder manipulierten Webseiten, die auf personliche Daten wie
Benutzernamen, Passworter und Bankinformationen zugreifen wollen.
Fremdnetzwerke Warnt bei Verbindungen mit einem unbekannten Netzwerk und gibt Ihnen die Moglichkeit, in einen starker

abgesicherten Modus zu wechseln. Macht Ihr Gerat fur andere Nutzer im selben Netzwerk unsichtbar.

Medienkontrolle

Verhindert, dass lhre privaten Daten auf externe Gerate kopiert werden. Zudem lassen sich CDs, DVDs, USB-Sticks und
andere Wechselmedien ohne weiteres blockieren. Verbindungen via Bluetooth, FireWire und seriellen/parallelen Ports
konnen gesperrt werden.

Antispam

Halt unerwiinschte E-Mails von Ihrem Postfach fern.




Anti-Theft: Dem vermissten
Laptop auf der Spur

Mit Anti-Theft orten und schiitzen Sie
ein vermisstes Gerat, damit Sie selbst
bei Diebstahl oder Verlust die volle
Kontrolle Gber Ihre Daten behalten.

Zeigt Ihren Kids nur die
schonen Seiten des Webs

Machen Sie das Internet zu einem
sicheren Spielplatz fir Ihren Nach-
wuchs. Blockieren Sie unangemessene
Webseiten anhand vordefinierter
Kategorien und wahlen Sie einzelne
Webseiten aus, die gesperrt werden
sollen.

Stets im Bilde mit
my.eset.com

Erstellen Sie einen kostenlosen Account

unter my.eset.com und behalten Sie
den Uberblick tber den Status lhrer
Lizenzen und verbundenen Gerate.

Gerate-Ortung

Sobald Sie ein Gerat auf my.eset.com als vermisst markieren, startet die automatische Uberwachung. Anhand von IP-
Adressen und WLAN-Netzwerken in Reichweite wird der Standort Ihres Laptops ermittelt und sobald er online ist, auf
einer Karte angezeigt.

Uberblick iiber Computeraktivititen

Mithilfe der integrierten Webcam lassen sich automatisch Bilder erstellen. Screenshots vom vermissten Gerdt sowie
alle neuen Fotos und Snapshots werden auf Ihrem Account unter my.eset.com gespeichert.

Anti-Theft-Optimierung

Hilft Ihnen, Ihre Anti-Theft-Einstellungen zu optimieren und Ihre Windows-Benutzeranmeldung zu konfigurieren.
Darlber hinaus gibt ESET lhnen Tipps, wie Sie Ihre wichtigsten Systemeinstellungen verfeinern und so den Schutz
maximieren.

Finder kontaktieren

Senden Sie uber my.eset.com eine Display-Nachricht an den Dieb oder Finder des vermissten Gerdts, um es schneller
wiederzufinden.

Kindersicherung

Ermoglicht Ihnen, Webseiten altersgerecht zu kategorisieren. Die Einstellungen lassen sich mit einem Passwort
sichern, um unerwiinschte Anderungen und eine unautorisierte Programm-Deinstallation zu verhindern.

Lizenzmanager

Prifen, verwalten und ordnen Sie Lizenzen bzw. ESET Installationen ganz bequem uber das Portal my.eset.com.




Installieren. Fertig!

Schon nach der Installation sorgt
ESET flr den besten Schutz und
gibt Ihnen den vollen Uberblick
uber lhren Sicherheitsstatus. Die
intuitive Oberflache ermoglicht eine
einfache Bedienung. Bei besonderen
Anforderungen stehen lhnen mehr
als 150 erweiterte Einstellungen zur
Verfugung.

Alles auf einen Blick

Mit nur einem Klick haben Sie Ihren Schutzstatus und alle wesentlichen Tools im Uberblick. Bei einer Warnmeldung
finden Sie unkompliziert und schnell die richtige Losung.

Unkomplizierte Produktaktualisierung

Upgraden Sie lhr Produkt, sobald eine neue Version verfligbar ist, um stets das Maximum an Sicherheit zu genieRen -
ohne zusatzliche Kosten.

Einstellungen fiir Power-User

Ermoglicht Ihnen umfangreiche Konfigurationen wie z.B. die Festlegung der maximalen Scantiefe, Scanzeit sowie
Dateien- und ArchivgroRe.

ESET Sysinspector®

Dieses Diagnosetool sammelt wichtige Informationen Uber das System, um potenzielle Kompatibilitats- und
Sicherheitsprobleme noch besser zu beheben.

Sicherheitsbericht

Gibt Ihnen einen monatlichen Uberblick ber die von Ihrem ESET Produkt ausgefiihrten Aktivitaten. Der Bericht
umfasst unter anderem erkannte Bedrohungen, blockierte Webseiten, abgefangene Spam-Mails und blockierte
Webcam-Zugriffe.




Plattformubergreifende Losung

8

Schutz fiir alle Gerate

Egal ob Computer, Laptop, Smartphone,
Tablet oder Smart TV — mit dieser Lizenz
schutzen Sie all Ihre Gerate.

Schiitzen Sie lhre Liebsten im Web

Mit ESET Parental Control fiir Android
schitzen Sie lhre Kinder vor unangemesse-
nen Webseiten und Apps - flir eine sichere
Entdeckungsreise durchs Netz.

T
R
Ganz nach lhrem Bedarf
Wahlen Sie einfach Ihre gewtlinschten
Produkte aus unserem Heimanwender-
Portfolio aus. Mdchten Sie ein altes durch ein

neues Gerat ersetzen, konnen Sie die Lizenz
problemlos ubertragen.

100%

VB100 rH\EEHFTELLLwo

virusbulletin.com VB100 AWARDS

ESET.DE

Schutzen Sie bis zu 5 Gerate — unabhangig vom Betriebssystem

SCHUTZ FUR COMPUTER*

/' Antivirus

«/ Erweitertes Machine Learning
« Antispyware

«/ Anti-Phishing

« Sicheres Online-Banking & Bezahlen
' Anti-Theft

« Firewall

+/ Kindersicherung

+/ Medienkontrolle

«/ Antispam

« Exploit Blocker

« Botnet-Erkennung

« Sicherheitsbericht

«/ Erweiterte Speicherpriifung

«/ Schutz vor Netzwerkangriffen

«/ Schutz vor Skript-basierten
Angriffen

«/ UEFI-Scanner

«/ Geringe Systembelastung

«/ Gamer Modus

+/ Kostenloser technischer Support
«/ Sicheres Heimnetzwerk

+/ Webcam-Schutz

+/ Ransomware Shield

« Lizenzmanager

«/ Passwort-Manager

«/ Datenverschliisselung

SCHUTZ FUR SMARTPHONES &
TABLETS*

+/ Antivirus

+/ Remote Sperren
+/ Remote Signalruf
« GPS-Ortung

+ Webcam-Snapshots
+/ Batteriewarnung
+ SIM-Schutz

« Anruffilter

+/ Remote Loschen

«/ Proaktives Anti-Theft
+/ Anti-Phishing

«/ Finder kontaktieren
+/ Standortbestimmung

«/ Kostenloser technischer Support

Bitte beachten Sie, dass sich der Funktionsumfang je nach Betriebssystem und ausgewahltem ESET Produkt unterscheidet. Ndhere Informationen hierzu sowie zu den Systemanforderungen finden Sie unter www.eset.de

PARENTAL CONTROL
FUR ANDROID

« Web-Schutz

« App-Schutz

«/ Zeitbasierte Elnstellungen fiir
die App-Nutzung

« Geofencing
« Entsperrung auf Anfrage
+/ Meine Kinder finden

+/ Unbegrenzte Anzahl an
geschiitzten Gerdten
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